Management und Wissen

ISMS fur KRITIS

Umsetzung eines Informations-
sicherheits-Managementsystems
mit DocSetMinder

Um die Versorgung der Bevélkerung mit kritischen Dienstleistungen zu gewahrleisten, nimmt

der Gesetzgeber die Betreiber in die Pflicht, fiir die Sicherheit der von ihnen verarbeiteten
Daten und Informationen angemessen zu sorgen. Zwar verfiigen KRITIS-Organisationen in der

Regel seit mehreren Jahren iiber ein funktionierendes ISMS, in vielen Fillen erweisen sich die

gewahlten Dokumentations-Tools aber als ungeeignet fiir eine langfristige Fortschreibung des
Informationssicherheitskonzepts.

Von Piotr W. Niirnberg, Allgeier GRC GmbH

Sorgfdltige Planung und
addquate Gewichtung des Informati-
onssicherheits-Managementsystems
(ISMS) stellen eine Grundvorausset-
zung fiir dessen nachhaltige Umset-
zung in Organisationen jeglicher Art
und Grofle dar. So muss die Leitungs-
ebene die Verantwortung fiir die In-
formationssicherheit {ibernehmen,

fiir den Aufbau eines qualifizierten
Teams und ein Prozessmanagement
sorgen; dieses muss sie fortan auch
mit den notwendigen Ressourcen
ausstatten. Da die Planung und
Umsetzung des Informationssicher-
heits-Managementsystems konkre-
ten normativen Anforderungen an
die Dokumentation unterliegen,
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pragt die Auswahl eines geeigneten
ISMS-Tools mafigeblich die Arbeit
aller Beteiligten. Die im Tool doku-
mentierten Inhalte schaffen Struktur
und Transparenz im Informationssi-
cherheitsprozess und dienen in ihrer
Gesamtheit der Nachweiserbringung
gegeniiber den Priifern im ISMS-Au-
dit.

Asset-Management

Ein wirksamer Schutz vor
Verlust der Vertraulichkeit, Integritat
und Verfiigbarkeit von Daten und
Informationen ist erst dann moglich,
wenn sowohl sie selbst als auch die
zu ihrer Verarbeitung eingesetzten
anderen Assets eindeutig identifiziert
sind. Die genaue Kenntnis der Auf-
bauorganisation, der Prozessland-
schaft und der fiir die Ausiibung der
Prozesse erforderlichen IT-Infrastruk-
tur ist deshalb eine Grundvorausset-
zung fiir einen nachhaltigen Erfolg
des Informationssicherheitsprozes-
ses. Fiir die fortlaufende Inventarisie-
rung der Assets bietet das ISMS-Tool
DocSetMinder die Module , Organi-
sation”, ,IT-Dokumentation” und
JSteuerungs- und Leitsysteme” mit
vordefinierten Verzeichnisstruk-
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turen und Dokumentvorlagen im
erforderlichen Detaillierungsgrad.
Die logischen Zusammenhénge zwi-
schen den Prozessen, Software und
Serversystemen sowie den Speich-
erorten fiir die verarbeiteten Daten
lassen sich bequem mittels Verkntip-
fungen darstellen. DocSetMinder
bietet auflerdem einen integrierten
Editor fiir Organigramme, Prozess-
landkarten und Netzplidne. Organi-
sationen, die ihre Assets bereits mit
anderen Tools verwalten, konnen die
fir die Umsetzung ihres Informati-
onssicherheits-Managementsystems
erforderlichen Informationen auto-
matisiert in die MS SQL-Datenbank
von DocSetMinder importieren. Zur
Vermeidung von Redundanzen sind
auch Verlinkungen auf webbasierte
Systeme moglich. Das ISMS-Tool
DocSetMinder deckt mit seinem
Funktionsumfang die Anforderun-
gen an die Lenkung von Informati-
onen, wie Revisionssicherheit und
Versionierung, Protokollierung der
Anderungen und Freigaben ab.

Business-Impact-Analyse
und Risikoanalyse

Da die Relevanz fiir die
Erbringung der kritischen Dienst-
leistungen je nach Organisations-
einheit und Prozess variiert, hilft
eine Business Impact Analyse (BIA)
einen Vergleich der Prozesse und
Ressourcen anhand des bei ihrem
Ausfall drohenden Schadens herzu-
stellen und damit diese methodisch
fiir die Absicherung zu priorisieren.
Die anschlieBende Risikoanalyse
liefert Auskunft tiber die moglichen
Ursachen des Ausfalls und die Be-
handlungsmethode (Reduktion/Mi-
tigation, Vermeidung, Verlagerung,
Akzeptanz) in Abhidngigkeit davon,
wie stark das spezifische Risiko aus-
geprégt ist. Fir die Identifikation,
Analyse, Bewertung und Behand-
lung von Risiken bietet das ISMS-Tool
DocSetMinder ein Risikomanage-
ment gemdfl der Norm ISO 31000
und daraus abgeleitete Risikoanaly-
semethoden nach ISO 27005 und
BSI-Standard 200-3. Fiir die Risikoi-
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dentifikation konnen Verantwortli-
che auf mehrere direkt im Tool hin-
terlegte Kataloge mit Bedrohungen,
Schwachstellen und Gefdhrdungen
zurlickgreifen (BSI-Kompendium,
Annex C und D der ISO 27005, B3S
etc.). Die Risikoanalyse unterstiitzt
die qualitative Bewertung der Risi-
ken im Hinblick auf die Auswirkung
und Eintrittswahrscheinlichkeit in
einer 4x4-Matrix. Sowohl die Di-
mensionierung der Matrix als auch
die Schadenskategorien lassen sich
organisationsspezifisch bestimmen.
Fir die Definition von organisato-
rischen und technischen Maf3nah-
men bietet DocSetMinder ebenfalls
entsprechende Stammdaten (z.B.
Annex AderISO 27001/2,27019,B3S
und BSI-Kompendium). Bei Bedarf
konnen die Kataloge um benutzer-
definierte Inhalte erweitert werden.
Die zur Behandlung der Risiken
definierten Mafinahmen kénnen
mithilfe der Funktion ,Aufgaben
& Workflows” an die zustindigen
Mitarbeiter bzw. Mitarbeitergruppen
zur Erledigung delegiert und der
Arbeitsfortschritt tiberwacht werden.

Reporting

Fir die Auswertung des In-
formationssicherheitszustandsin der
Organisation bietet DocSetMinder
den Verantwortlichen vorgefertigte
und bei Bedarf einfach adaptierbare
Standardberichte (z. B. BSI AO-A6).
Auflerdem verfligt das ISMS-Tool
iber einen integrierten Editor, mit
dem herstellerunabhdngig neue Be-
richte konfiguriert werden konnen.
Die Definition der Datenbankabfrage
und die Gestaltung des Berichtsde-
signs entlang des eigenen Corporate
Styleguides sind intuitiv und erfor-
dern nur wenige Mausklicks. Die
Berichte konnen problemlos nach
gegebenen Dokumenteigenschaften
gefiltert werden, zum Beispiel nach
Umsetzungsstatus der Mafinahmen,
Stichtag oder Verantwortlichkeiten.
Eine Verdichtung der Ergebnisse mit
Darstellung als Balken-, Kreis- oder
Spinnennetzdiagramm ist ebenso
moglich wie der Export in gdngige
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Formate wie PDF, MS Excel, HTML,
RTF zur Vorlage der Berichte bei der
Leitungsebene oder einem externen
Priifer.

Fazit

Der Druck auf die kritischen
Infrastrukturen, ein angemessenes
Sicherheitsniveau fiir die verarbeite-
ten Daten und Informationen zu ge-
wadhrleisten, riihrt von der Relevanz
der zu erbringenden Dienstleistung
fir das Allgemeinwesen her und
ist seit Jahren gesetzlich verankert.
Nicht wenige KRITIS-Organisatio-
nen greifen bei der Etablierung ihres
Informationssicherheits-Manage-
mentsystems zundchst zu einfachen
Bordmitteln wie Kalkulationstabelle
und Schreibprogramm oder zu Ein-
zelplatzversionen von ISMS-Tools
und tibersehen dabei die mittel- und
langfristigen Nachteile fiir die Erstel-
lung und fortlaufende Pflege ihrer
Dokumentationen, beispielsweise
aufwindige Riicksprachen, Inkon-
sistenzen und Medienbriiche. Doc-
SetMinder bildet die anerkannten
Standards ISO 27001 und BSI 200-x
inklusive der branchenspezifischen
Sicherheitsstandards (B3S) und der
IT-Grundschutz-Profile iiber alle
Phasen des Informationssicherheits-
prozesses hinweg (Plan-Do-Check-
Act) ab. Das seit 2004 kontinuierlich
weiterentwickelte ISMS-Tool ist
mandanten- und mehrbenutzerfa-
hig. Es bietet den Verantwortlichen
standardkonforme Dokumentvor-
lagen mit Plausibilitdts-Checks und
Automatismen fiir zum Beispiel
Schutzbedarfsvererbung und Risiko-
analyse. Die integrierten Funktionen
fiirs Aufgaben- und Workflow-Ma-
nagement und das Berichtswesen
sorgen fiir eine signifikante Zeiter-
sparnis bei der Erstellung, Aktualisie-
rung und Auswertung von Inhalten.
DocSetMinder ist Best Practice —und
Sie sind jederzeit ,Ready for Audit”.
Nach einem vollstdndigen Redesign
im Jahr 2021 ist DocSetMinder auch
als Webversion verfiigbar.
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